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Vambhivatal nevében irt adé-
visszatérités lehetéségére felhivo
gyanus elektronikus  Uzenetre
hivja fel a figyelmet, kérve a
hatésagok intézkedését.

rendérség) adott tajékoztatast.

Az elmult idészakban — a rend6rség altal is észlelt mértékben - megnoévekedett a magyar
elektronikus postafiokokba érkezd, adathalasz jellegli e-mailek szama, melyek tobb hullamban,
valoszindsithet6en un. ,,phishing-kampany" részeként keriiltek tovabbitasra.

A jelenségrol tobb esetben adtak kozre tajékoztatast kilonbozé médiafelileteken, illetve a rendérség
részére is érkeztek ezzel kapcsolatos egyedi jelzések. A phishing olyan adathalasz technikat jelent,
melynek soran az elkovet6k elére meg nem hatarozott személyek korét érintéen probalnak
informacidkat - példaul személyes- vagy bankkartya-adatokat, felhasznal6i-fiok informacidkat -
szerezni, amelyet azonban nem az adathalaszat soran alkalmazott technikaval kézvetlentl, hanem - sok
esetben - a figyelmetlen sértett kozrehatasaval valositanak meg.

Az ilyen adathalasz-technikak ko6zo6s jellemzdbje, hogy legtobbszor latszolag egy megbizhatd
szervezettdl (amely altalaban gazdasagi tarsasag, vagy kozigazgatasi szerv) szarmazo vagy ismeretlen,
konkrét feladéhoz nem kothetS elektronikus levelezési cimrél, telefonszamrol kildik meg Sket. A
megtéveszt6 tartalmu Uzenet a valdsnak tiné cimkézés, névhasznalat alkalmazasaval azt a téves
képzetet kelti az elektronikus tzenet cimzettjében, hogy a feladonak vélt természetes vagy jogi
személlyel 1ép kapcsolatba, {gy johiszemien megadja személyes- vagy felhasznal6i-fidkjara vonatkozo
adatait. Az adathalasz Gizenetek vonatkozasaban is kiilonbséget tehetlink az 6nall6 karokozo-képesség
tekintetében, azaz képes-e a megkiildott tizenet 6Gnmagaban is - akar kozvetett médon, egy hivatkozasi
cim mellékelésével - karokozasra, vagy arra ilyen médon alkalmatlan. Az e-mailhez vagy széveges
tzenethez mellékelt hivatkozasi cim sok esetben egy valétlan tartalmud, hamis weboldalra iranyitja a
felhasznal6t, amely megjelenésében hasonl6 a megjelolt szolgaltatd hivatalos feliletéhez. A weboldalak
egy kilon erre a célra létrehozott domain-cimen, illetve - elavult, sériilékeny webhelyek sebezhet&ségét
kihasznalva — kompromittalt domaineken kertilnek elhelyezésre. A webhelyen bevitt adatok ezt
kovetben koézvetlentil vagy elektronikus tizenetekbdl beszerzett formaban az adathalaszok birtokaba
keriilnek. Az tizenetek kozos jellemzdje, hogy tort magyarsaggal, nyelvtanilag helytelen kifejezések
lletve mondatszerkezetek alkalmazasaval kertlnek megszerkesztésre, igy vélhetéen nem magyar
elkovetSi kortdl szarmaznak. A megkiildott e-mailek megjelenésiiket tekintve hasonléak a feladoként
megjelenitett szervezet arculati elemeihez, a révid szoveges lzenetek pedig az eredetihez hasonld
hivatkozasi cimeket tartalmaznak, sokszor azok elemeit felhasznalva készilnek, igy az informatikaban
kevésbé jartas személyek részére nem egyértelmd annak megkilonboztetése egy tartalmaban illetve
feladdjaban is valodi elektronikus tzenett6l. Az adathalasz jellegli e-mailek kiildése - a
bejelentésben szereplé esetet is beleértve — témeges ¢és anonimizalt kiildésre alkalmas
szolgaltatasok felhasznalasaval torténik, igy a valodi feladé kiléte nem allapithaté meg. A fenti
elkovetési magatartas a Bintetd Torvénykonyvrol szold 2012. évi C. torvény 373. § (1) bekezdésébe




Utko6z6 és a mindsit6 korilményeknek megfeleléen mindsiilé csalas bilincselekmény elkévetésének
megallapitasara 6nmagaban nem alkalmas.

Bar az adathalasz jellegli e-mail megkiildése 6nmagaban nem alkalmas karokozasra, illetve egyéb
blncselekmény torvényi tényallasi elemeit sem meriti ki maradéktalanul, az valészinGsithetGen
valamely blncselekmény elkovetésének elGkészileteként értékelhetd. Ezen buncselekmények -
jellemzéen a csalas, személyes adattal visszaélés, informatikai rendszer- vagy adat megsértése -
el6késziiletét a jogalkotd azonban nem rendeli buntetni.

Az eljar6 szerv jelezte, hogy a nevesitett adathalaszatra vonatkozoé informaciokat feldolgozzak,
és a jelenséget egészében figyelemmel kiséri. Amennyiben a beszerzett informacidk alapjan
blncselekmény elkovetésének gyandja mertl fel, igy a rendérség haladéktalanul megteszi a sziikséges
intézkedéseket.




